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אפאתיה היא מגיפה
לכן, טוען ביטר, כי "המגפה הנוראית ביותר היום היא אפאתיה, חוסר 
אכפתיות. לתעשייה שלנו יש את הכסף והידע כדי לדרוש שהמצב הזה 
והפרנסה  נגנב  שלנו  שהמידע  בזמן  מנגד  עומדים  אנחנו  אבל  ישתנה, 
שלנו נפגעת. אנחנו עדים לפשע שמתרחש בזמן אמת, ולא עושים דבר 

כדי למנוע אותו. האם זה לא פשע בפני עצמו?"

רק  לפעול  נתחיל  שאנחנו  מאמין  "אני 
כשהערכים האמיתיים שלנו יהיו נתונים למתקפה, 

שבאמת  משהו  לא  היא  שלנו  שהפרטיות  כנראה  כי 
מתנהגים,  אנחנו  שבו  האופן  פי  על  לשפוט  קבע. "אם  ממנו",  לנו  אכפת 
היה  מישהו  אם  שלנו.  והכסף  שלנו  המשפחה  דברים:  משני  לנו  אכפת 
מאיים על הילדים שלנו, היינו נלחמים בו חזרה בכל הכוח. אם המסמכים 
שחשף סנואודן היו מובילים לעליה של 90% במיסים שאנחנו משלמים, 
היינו יוצאים לרחובות. הגיע הזמן שנוסיף את המידע שלנו ואת הפרטיות 

שלנו לרשימה הקצרה של הדברים שאכפת לנו מהם".

צעדים כדי להסדיר את החיים ברשת
במידה  הפכו  האנושות,  שבנתה  המדהימות  הדיגיטליות  "היכולות 
במשך  שנבנה  תהליך  זה  חושך.  כוחות  שמשמשת  לפלטפורמה  רבה 
עלינו  לשרוד,  ברצוננו  אם  דיגיטלית.  דרכים  לצומת  אותנו  והביא  שנים 
לקבוע חוקים ונורמות בינלאומיים שיחייבו את כולם ברשת ויסדירו אחת 
ולתמיד את הכאוס ששורר בה", כך אמר ארט קוביילו - יו"ר RSA. לדבריו, 
החוקים  את  וליצור  להבין  כדי  שנים,  מאות  לא  אם  עשרות,  לנו  "היו 
והנורמות בעולם הפיזי – ואפילו אחרי כל הזמן הזה, אנחנו עדיין מתקנים 
הדיגיטלי,  לעולם  דומה  יחס  לתת  נתחיל  לא  אם  היום.  אותם  ומשנים 

ההשלכות עשויות להיות גורליות".
על  קוביילו  אמר  מיד",  לנקוט  שעלינו  צעדים  ארבעה  יש  "בראייתי, 
הבמה. "הצעד הראשון הוא לאסור מיד את השימוש בכלי נשק דיגיטליים 
קרב  לשדה  האינטרנט  רשת  של  הפיכתה  את  לחוק  מחוץ  אל  ולהוציא 
כימיים  אטומיים,  נשק  כלי  עם  היום  זה  את  עושים  אנחנו  בינלאומי. 
וביולוגיים – אז מדוע אי אפשר לעשות זאת עם כלי הנשק הדיגיטליים? 
הדיגיטלי  הנשק  שכלי  להבין  חייבים  פרטיים  ואנשים  ארגונים  מדינות, 
בו הם משתמשים היום, יכול לשמש נגדם מחר. מאחר ואנחנו לא יכולים 
אפילו להתחיל לאמוד את ההשלכות העולמיות שיהיו לכך, אנחנו חייבים 

לפקח על התחום באמצעות חוקים, נורמות ואמצעי אכיפה".

העמדה לדין של פושעים דיגיטליים
"הצעד השני שבו עלינו לנקוט", פירט קוביילו, "הוא לפעול להעמדה 

אם  בין   – הכל  מעל  להיות  חייב  החוק  דיגיטליים.  פושעים  של  לדין 
לנועזים  הופכים  הדיגיטליים  הפושעים  ברשת.  או  ברחוב  בוצע  הפשע 
ומתוחכמים יותר מיום ליום, והחוקים השונים שקיימים במדינות השונות, 
להמשיך  רבים  במקרים  אלא  מעונש,  להתחמק  רק  לא  להם  מאפשרים 
בינלאומי,  פעולה  שיתוף  יצריך  זה  סוף.  לזה  לשים  הזמן  הגיע  ולפשוע. 

אבל זה הכרחי ואפשרי".

הצעד השלישי, לדברי יו"ר RSA, הוא לכבד באופן מוחלט זכויות יוצרים 
באינטרנט. "איך אפשר להמשיך לנהל עסקים בעולם שבו שודדים את 
היצירה שלך עוד לפני שבכלל פרסמת אותה? אותו החוק חייב לחול על 

כולם ואכיפתו חייבת להיות מהירה, יעילה ואיכותית".
באשר  האדם  בני  כל  של  הפרטיות  את  להבטיח  הוא  הרביעי  "הצעד 
הם", קרא קוביילו. "המידע האישי שלנו הפך למטבע האמיתי של העידן 
הדיגיטלי, וככזה – גופים עוינים חומדים אותו יותר מאי פעם. תפקידם 
של האזרחים הוא לפעול באופן חכם ומודע; תפקידן של הממשלות הוא 
לקבוע איזון בין זכויות הפרט לביטחון הקולקטיבי של הציבור; ותפקידה 
של התעשיה הוא לתת לשני הצדדים את הכלים הנכונים. מילת המפתח 

פה היא שקיפות, והיא חסרה היום עד מאוד".
לדבריו, "רבים מכם ודאי סקפטיים, ומתקשים להאמין שחוקים ונורמות 
כאלה יכולים להיות מאומצים באופן רחב ובינלאומי. אתם יכולים להיות 
ציניים לגבי זה ואפילו לומר שאני תמים, אבל תסתכלו על התקדימים: 
קרב.  לשדה  החיצון  החלל  הפיכת  על  שאוסרת  בינלאומית  הסכמה  יש 
עובדה  אבל  הנושא,  סביב  קונצנזוס  לייצר  קל  היה  לא  שזה  מאמין  אני 
שזה קרה. אם אנחנו יכולים לפקח על נשק – ביבשה, בים, באוויר ואפילו 

בחלל – מדוע אנחנו לא יכולים לפקח על נשק באינטרנט?"

דרושה מנהיגות אמיתית
"זהו לא חזון אוטופי לעתיד, אלא הנעה לפעולה", אמר קוביילו. "העדר 
אמון גלובלי ושאיפות סותרות של מדינות יהפכו את המשימה הזו לקשה 
– אבל לא לבלתי אפשרית. זה מצריך מנהיגות אמיתית, נחושה ואמיצה 
מדינות  יותר.  נאור  עולם  דבר  של  בסופו  וליצור  לפעול  כדי  מספיק 
שהשינוי  מאמין  שאני  הסיבה  בדיוק  וזו  פנימיים,  מאינטרסים  מונעות 

הזה אפשרי: כי הוא אינטרס משותף של כולנו".
הברית  ארצות  נשיא  שאמר  דברים  בציטוט  דבריו  את  סיכם  קוביילו 
המנוח, ג'ון קנדי, בסמוך למשבר הטילים בקובה בתחילת שנות השישים: 
הלב  תשומת  את  למקד  אלא  בינינו,  להבדלים  עיוורים  להיות  לנו  "אל 

ארט קוביילו: "יש הסכמה 

בינלאומית שאוסרת על הפיכת 

החלל החיצון לשדה קרב. אני 

מאמין שזה לא היה קל לייצר 

קונצנזוס סביב הנושא, אבל עובדה 

שזה קרה. אם אנחנו יכולים לפקח 

על נשק – ביבשה, בים, באוויר 

ואפילו בחלל – מדוע אנחנו לא 

יכולים לפקח על נשק באינטרנט?"
"אם אנחנו יכולים לפקח על נשק – ביבשה, בים, באוויר ואפילו בחלל – מדוע אנחנו לא יכולים לפקח על נשק באינטרנט?" ארט קוביילו, 

RSA Conference 2014-על הבמה ב ,RSA יו"ר
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